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IoT基礎教材(クラウド側)成果報告 

教材の概要 

本教材「IoT 基礎教材(クラウド編)」は、SORACOM と AWS IoT Core を活用したクラウ

ド IoT システムの構築・運用方法を学ぶ実践的な教科書である。スマート民泊管理システ

ム「IoT Stay」の開発を題材とし、実際のビジネス課題（物件巡回の負担、環境把握の遅れ、

エネルギーの無駄、水道使用量の管理）を IoT 技術で解決する体験を提供する。学生は各

自が 1 つの客室（デバイス）を担当し、クラス全体で 20 客室を管理する統合システムを構

築する。これにより、チーム開発と IoT システム運用の実践的な経験を得られる。 

教材の目的 

本教材の目的は以下のとおりである。 

1. IoT の基本概念の習得: デバイスからクラウドへのデータ送信（アップリンク）、クラウ

ドからデバイスへの制御（ダウンリンク）の仕組みを理解する 

2. クラウドサービスの実践的活用: SORACOM（Arc、Harvest）、AWS IoT Core など実際

の商用サービスを使用した開発を体験する 

3. 通信プロトコルの理解: HTTP 通信（データ送信向け）と MQTT 通信（リアルタイム制

御向け）の特性と使い分けを学ぶ 

4.データ可視化技術の習得: Streamlit、Pandas、Plotly を使用したダッシュボード開発を通

じて、データ可視化の基礎を身につける 

5.実務スキルの獲得: 実際の IoT 現場でも通用する技術スタックと設計パターンを習得す

る 
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教材の内容 

教材の対象 

前提知識: 

⚫ Python の基本文法（変数、関数、リスト、辞書） 

⚫ コマンドライン操作の基礎 

⚫ ネットワークの基本概念（IP アドレス、ポートなど） 

前提知識に欠ける場合でもテキスト内で適宜説明し、理解できるように構成する。 

教材の構成 

⚫ 第 1 章: これから作るもの - プロジェクト全体像、民泊の課題と IoT 解決策 

⚫ 第 2 章: クラウドと IoT の基礎 - クラウドの本質、IoT×クラウドの価値 

⚫ 第 3 章: システム全体像とセットアップ - アーキテクチャ理解、SORACOM Arc 設定 

⚫ 第 4 章: 開発環境のセットアップ - Git、Python 環境、プロジェクト構成 

⚫ 第 5 章: アップリンク機能の実装 - HTTP 通信、センサーデータ送信、Harvest 可視化 

⚫ 第 6 章: ダウンリンク機能の実装 - MQTT 通信(Pub/Sub)、AWS IoT Core、LED 

⚫ 第 7 章: Streamlit ダッシュボード基礎 - 基本 UI、フィルタリング、KPI 表示 

⚫ 第 8 章: データ分析とグラフ化 - Pandas、Plotly、高度な可視化 

⚫ 第 9 章: 水量監視とデータ分析 -水量センサー連携、異常検知、バルブ制御 

⚫ 付録 A: AI 支援開発ガイド - GitHub Copilot、Claude Code 活用法 

教材の成果 

成果物一覧 

⚫ 教材 (PDF/HTML 形式) 

⚫ ソースコード成果物 
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➢ 学生用テンプレート 

 デ バ イ ス 関 連 : app.py, app_with_mqtt.py, app_water.py, config.py, 

device_controller.py, payload_builder.py 

 ダ ッ シ ュ ボ ー ド 関 連 : app_basic.py, app_advanced.py, app_water.py, 

utils/data_processor.py, utils/soracom_api.py 

➢ 模範解答 

 学生用テンプレートと同一構成の完成版コード。演習の解答確認および教師

用リファレンスとして使用。 

⚫ 教師用管理ツール 

➢ 学生アカウント一括作成 

➢ 認証情報配布 

講座で使用したテキスト 

教材 (一部抜粋) 

⚫ 第 1 章: これから作るもの – 完成イメージと学習の流れ 
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⚫ 第 2 章: クラウドと IoT の基礎 – クラウドの本質を理解する 
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⚫ 第 3 章: システム全体像とセットアップ – アーキテクチャの理解 
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⚫ 第 5 章: アップリンク機能の実装 – SORACOM Harvest へのデータ送信 
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⚫ 第 6 章: ダウンリンク機能の実装 – HTTP と MQTT の比較 
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⚫ 第 7 章: Streamlit ダッシュボード基礎 – 異常検知アラートの実装 
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⚫ 第 8 章: データ分析とグラフ化 – Pandas DataFrame の活用 
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今後の課題 

本教材の運用および今後の発展に向けて、以下の課題が挙げられる。 

 

⚫ チーム開発演習の導入 

本教材は 3 年次 PBL（Project-Based Learning）の基盤として設計されている。20 客室

統合システムの協調開発体験を通じて、実践的なチーム開発スキルの習得を目指す発展

演習の検討が必要である。各学生が担当する客室ユニットを実際に統合し、全体システ

ムとして運用する演習により、Git/GitHub によるバージョン管理、コードレビュー、

CI/CD パイプラインなど、現場で求められる開発プロセスを体験できる。 

 

⚫ セキュリティ教育の拡充 

現在の教材では SORACOM Beam による証明書管理の簡略化を行っているが、IoT セ

キュリティの重要性を考慮すると、認証・認可・暗号化の基礎的な理解を深める補足教

材の開発が望まれる。特に、TLS/SSL 証明書の仕組み、AWS IAM ポリシーの設計、デ

バイス認証のベストプラクティスなど、セキュリティ関連のトピックを段階的に学べる

構成を検討する。 

 

⚫ クラウドコスト管理の理解促進 

AWS/SORACOM の従量課金モデルへの理解を深めるため、コスト最適化に関する実

践的な内容の追加を検討する。データ送信頻度とコストの関係、リザーブドインスタン

スの活用、不要リソースの削除など、実運用を見据えたコスト意識を醸成する教材コン

テンツの開発が課題である。 

 


